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Netflix Prize
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https://www.netflixprize.com/


WIRED
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https://www.wired.com/2007/12/why-anonymous-data-sometimes-isnt/


The Guardian@_rebecasarai

https://www.theguardian.com/world/2018/jan/28/fitness-tracking-app-gives-away-location-of-secret-us-army-bases


Olhar Digital@_rebecasarai

https://olhardigital.com.br/noticia/-exclusivo-site-do-detran-rn-expoe-dados-de-todos-os-brasileiros-com-cnh/91308


Anonimização é 
possível?
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The Times
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https://www.nytimes.com/2019/07/23/health/data-privacy-protection.html


TechCrunch
@_rebecasarai

https://techcrunch.com/2019/07/24/researchers-spotlight-the-lie-of-anonymous-data/


Sim

Aircloak Blog

https://aircloak.com/on-the-failure-of-anonymization/


Outline

● Regulamentações
● Pseudonimização (bem rápido)
● Anonimização

○ k-Anonimato (k-Anonymity)
○ Privacidade Diferencial (Differential Privacy)
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Photo by Gia Oris on Unsplash

https://unsplash.com/@giabyte?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/start?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


EU General Data Protection 
Regulation
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Privacy by Design

GRPD Article 25

https://gdpr-info.eu/art-25-gdpr/


Pseudonimização
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Pseudonimização
Dados pseudonimizados ainda são considerados dados 

pessoais, pois podem ser usados para 
re-identificação se combinados com informações 

adicionais.
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Pseudonimização

● Data Masking
● Approximation
● Encryption
● Tokenization
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Anonimização
Dados anônimos não contêm informações que 

possam potencialmente identificar um 
indivíduo e não são considerados dados 

pessoais pela GDPR



Abordagens
● Anonimização Estática
● Anonimização Dinâmica
● Dados sintéticos
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Anonimização de uma base de dados

● Anonimização estática
● Alterar dados destrutivamente diretamente no banco de 

dados
● Compartilhar com third parties
● Criar um ambiente de teste seguro
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Anonimização de uma base de dados

● dj_anonymizer
● Mantém a estrutura dos dados
● Performance
● Anonimização deve ser definida precisamente
● Sujeito a ataques de background knowledge
● Os dados geralmente são apenas pseudonimizados
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https://github.com/preply/dj_anonymizer


k-Anonymity

● 1º método proposto para anonimizar microdata
● Tem como objetivo criar grupos com pelo menos k registros 

compartilhando os mesmos valores de quase-identificadores
● Generalização e Supressão

@_rebecasarai



k-Anonymity: Comportamento

Single 20
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k-Anonymity: Comportamento

Single 20
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Jill roubou alguém



k-Anonymity: Comportamento

● Usando o algoritmo de Mondrian
● Particiona o espaço do domínio 

em várias regiões
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k-Anonymity

● Oferece proteção contra 
divulgação de identidade

● Não impede a divulgação dos 
atributos

● Se múltiplas versões dos dados 
são divulgadas, coordenação é 
necessária

● Background knowledge

Broadway Boogie-Woogie
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Refinamentos do k-Anonymity

● l-diversity
● t-closeness
● ß-likeness
● Exige variabilidade nos 

atributos sensíveis

Broadway Boogie-Woogie
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Casos de uso do k-Anonymity

● Haveibeenpwned
○ Validating Leaked Passwords with k-Anonymity
○ Cloudflare, Privacy and k-Anonymity

● Okta's PassProtect

@_rebecasarai

https://haveibeenpwned.com/
https://blog.cloudflare.com/validating-leaked-passwords-with-k-anonymity/
https://www.troyhunt.com/ive-just-launched-pwned-passwords-version-2/
https://www.okta.com/blog/2018/05/add-passprotect-to-your-web-browser/
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● Análise de dados que preservam privacidade
● Não é um algoritmo
● É uma definição formal de privacidade
● Extrair os conhecimentos/informações da base de dados 
● Sem extrair informações sobre os indivíduos na base de 

dados

Differential Privacy
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Rebeca’s Data

Consulta

Con
sul

ta

Resultado da 
consulta #1

Resultado da 
consulta #2

≅

Base de dados #1

Base de dados #2
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Differential Privacy

● Negação plausível da presença do indivíduo em uma base de 
dados

ℳ  é um mecanismo aleatório que 
fornece ε-differential privacy para 

todas as base de dados
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Differential Privacy

● Medida de perda de privacidade ε (budget de privacidade)
● Ajusta a "quantidade de privacidade"

Budget ε = 0.1

Consulta #1 
com ε1 = 0.02

Consulta #1 + 
Consuta #2 

com ε2 = 0.02

Uma consulta com 
ε1 = 0.02 

Múltiplas consultas
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Desafios

● Usabilidade para não especialistas
● Suporte para consultas SQL
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Mecanismos
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Desafios

● Usabilidade para não especialistas
● Suporte para consultas SQL
● Integração com diferentes tipos de base de dados
● Lei fundamental da recuperação de informação
● Poucos exemplos do mundo real 
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Benefícios

● Proteção contra riscos arbitrários
● Quantificação da perda de privacidade
● Aplicações promissores na área de machine learning
● Usado por Microsoft, Google, Apple, Uber, etc

@_rebecasarai



The Mac Observer
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https://www.macobserver.com/columns-opinions/editorial/apple-releases-details-differential-privacy-which-emoji-is-most-popular/


Usage for Differential Privacy

● Protection against arbitrary risks
● Quantification of privacy loss
● Used by Microsoft, Google, Apple, Uber, etc

WIRED
@_rebecasarai

https://www.wired.com/story/apple-differential-privacy-shortcomings/


Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments

@_rebecasarai



Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments

@_rebecasarai



Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments



Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments



Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments



Usage for Differential Privacy

● Used by Microsoft, Google, Apple, Uber, etc
● Challenges

○ Usability for non-experts
○ Need support for analytics queries (allow people do not the same 

queries they do today)
○ Easy integration with existing data environments



Preocupações ao anonimizar datasets

● Dados não ser completamente anonimizados e se manter 
úteis

● Re-identificação não é o único risco
● Consultas em grandes datasets não garantem privacidade
● Auditoria de consultas nem sempre é viável
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Concerns when anonymizing datasets

● Divulgar somente estatísticas não é seguro
● Divulgar fatos ordinários pode ser problemático
● Segurança não quer dizer privacidade
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Rebeca Sarai
Software Developer

@_rebecasarai

/rsarai

rebeca@vinta.com.br

Obrigada!
Perguntas?
Give me feedback on @_rebecasarai
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Other differential privacy projects
● https://github.com/google/rappor
● https://github.com/prashmohan/GUPT
● https://github.com/LLGemini/PINQ
● https://github.com/ektelo/ektelo
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